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Abstract. This article examines modern problems of legal support for the security of business activities
in Russia. The relevance of the study is due to the need to create an effective legal mechanism for
protecting business in conditions of economic instability, increased administrative pressure, as well as
the growth of various legal and economic risks for business entities. The work analyzes key threats to
the security of business activities, including imperfect legal regulation, administrative barriers,
insufficient efficiency of law enforcement practice and problems of protecting the rights of
entrepreneurs.
Keywords: entrepreneurial activity, business security, legal support, protection of the rights of
entrepreneurs, business law, legal regulation, economic security.

В условиях рыночной экономики государство наряду с поддержкой предпринимательства
должно обеспечивать и его правовую защиту. Этот процесс имеет важное значение для самого
государства, поскольку предпринимательская деятельность является одним из основных
источников налоговых поступлений. Правовая защита прав и законных интересов
предпринимателей выступает важным элементом правового режима предпринимательства,
закрепленного Конституцией Российской Федерации, Гражданским кодексом РФ и иными
нормативными актами.

Актуальность исследования обусловлена тем, что в условиях экономической
нестабильности и геополитической напряженности обеспечение безопасности
предпринимательской деятельности становится ключевым фактором устойчивого развития
экономики, привлечения инвестиций и создания рабочих мест.

Обеспечение достаточного уровня безопасности является одной из ключевых проблем
для субъектов малого и среднего предпринимательства. Внутренние и внешние угрозы способны
дестабилизировать деятельность компаний, снижая эффективность бизнеса и уровень доверия
клиентов. Дополнительную сложность также создаёт необходимость соблюдения новых
нормативных требований, направленных на защиту собственности потребителей и безопасности
электронной информации.

Безопасность составляет одно из условий самоопределения, саморазвития субъекта любой
деятельности, а также человечества в целом. Под термином безопасность традиционно
понимается состояние защищенности общественных отношений, обеспечивающая
прогрессивное развитие в конкретных исторических, экономических и правовых условиях, от
разного рода опасных факторов, источником возникновения которых служат внутренние и
внешние предпосылки.
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1 Закон РФ от 5 марта 1992 г. № 2446-I «О безопасности» // URL: https://base.garant.ru/3959688/. (дата обращения:
12.03.2026)
2 О безопасности: федеральный закон от 28.12.2010 № 390-ФЗ (ред. от 05.10.2015) // СЗ РФ. 2011. № 1. Ст. 2.
3 Губин Е.П. Предпринимательское право России: итоги, тенденции и пути развития: монография. отв. ред. Е. П.
Губин. — М.: Юстицинформ, 2019. С. 123-125
4Шиткина И. С. Предпринимательское право: учебник. — М.: Статут, 2019. С. 145
5 Лахно П. Г. Правовые основы предпринимательской деятельности в Российской Федерации. М.: Юстицинформ.
С. 15.

Понятие «безопасность» первоначально было закреплено в Законе РФ от 5 марта 1992 г.
«О безопасности», где оно определялось как состояние защищенности жизненно важных
интересов личности, общества и государства от внутренних и внешних угроз1.

В действующем Федеральном законе «О безопасности» 2010 г. данное определение
отсутствует, однако в нем закреплены основные принципы и направления деятельности по
обеспечению общественной, государственной, экологической, личностной и иных видов
безопасности, предусмотренных законодательством Российской Федерации2.

В научной литературе безопасность предпринимательской деятельности рассматривается
как важный элемент устойчивого функционирования бизнеса. Несмотря на отсутствие единого
законодательного определения, данная категория активно разрабатывается в доктрине
предпринимательского права.

Так, Е. П. Губин3 определяет безопасность предпринимательской деятельности как
состояние защищенности субъектов предпринимательства и их имущественных интересов от
внутренних и внешних угроз. И. С. Шиткина4 связывает данное понятие с наличием правовых и
организационных механизмов, обеспечивающих стабильное осуществление
предпринимательской деятельности и защиту прав предпринимателей. П. Г. Лахно5

рассматривает безопасность бизнеса как систему правовых, экономических и организационных
мер, направленных на предотвращение угроз предпринимательской деятельности.

Обобщая научные подходы, безопасность предпринимательской деятельности можно
определить, как состояние защищенности субъектов предпринимательства, их прав и
имущественных интересов от внутренних и внешних угроз, обеспечиваемое системой правовых
и организационных мер.

Современные тенденции развития правового регулирования предпринимательства
позволяет выделить несколько основных проблем обеспечения безопасности бизнеса в
Российской Федерации:

1. Несовершенство и фрагментарность законодательства.
Данная проблема заключается в отсутствии системного и комплексного правового

регулирования данной сферы.
Безопасность предпринимательской деятельности предполагает состояние защищенности

предпринимателей, их имущественных интересов и прав от экономических, административных
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6 Конституция Российской Федерации: принята всенародным голосованием 12 дек. 1993 г. : с изм., одобренными в
ходе общероссийского голосования 1 июля 2020 г. // Собрание законодательства РФ. 2020. № 31. Ст. 4398.
7 Гражданский кодекс Российской Федерации (часть первая) от 30.11.1994 № 51-ФЗ (ред. от 31.07.2025) // Собрание
законодательства РФ. 1994. № 32. Ст. 3301.
8Уголовный кодекс Российской Федерации от 13.06.1996№ 63-ФЗ (ред. от 31.07.2025) // Собрание законодательства
РФ. 1996. № 25. Ст. 2954.
9 О защите конкуренции: федер. закон от 26.07.2006 № 135-ФЗ (ред. от 01.03.2026) // Собрание законодательства
РФ. 2006. № 31 (1 ч.). Ст. 3434.

и криминальных угроз. Основы правового регулирования предпринимательства закреплены в
Конституции Российской Федерации (ст. 8, 34)6, которая гарантирует свободу экономической
деятельности и поддержку конкуренции. Отдельные аспекты обеспечения безопасности
предпринимательства регулируются также Гражданским кодексом РФ7, Уголовным кодексом
РФ8, а также рядом специальных федеральных законов, например Федеральным законом «О
защите конкуренции»9.

Однако действующее регулирование носит разрозненный межотраслевой характер.
Нормы, направленные на обеспечение безопасности бизнеса, содержатся в различных отраслях
права (гражданском, административном, уголовном), что приводит к фрагментарности
регулирования и затрудняет формирование единого механизма защиты предпринимателей.

Дополнительной проблемой является наличие правовых коллизий между отдельными
нормативными актами, а также отсутствие в законодательстве четко сформулированного
понятия безопасности предпринимательской деятельности. В научной литературе
подчеркивается, что такая ситуация снижает уровень правовой определенности и увеличивает
регуляторные риски для субъектов предпринимательства.

Несовершенство законодательства проявляется в разрозненности нормативных актов,
коллизиях правовых норм и недостаточной разработанности института безопасности
предпринимательской деятельности, что требует дальнейшей систематизации и
совершенствования предпринимательского законодательства.

2. Угрозы экономической и информационной безопасности бизнеса.
Проблема угроз экономической и информационной безопасности бизнеса является одной

из ключевых для формирования эффективного законодательства о безопасности
предпринимательской деятельности в Российской Федерации. В научной литературе
подчеркивается, что современные условия цифровизации экономики и высокой конкуренции
существенно увеличивают спектр рисков для предпринимателей, что требует адекватного
правового регулирования. В то же время значительную угрозу для предпринимательской
деятельности представляют риски, связанные с нарушением информационной безопасности. В
условиях цифровизации экономики коммерческая информация, технологии и базы данных
становятся ключевыми ресурсами бизнеса. Их утечка или незаконное использование может
привести к существенным экономическим потерям и снижению конкурентоспособности
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10 Об информации, информационных технологиях и о защите информации: федер. закон от 27.07.2006 № 149-ФЗ
(ред. от 29.12.2025) // Собрание законодательства РФ. 2006. № 31 (1 ч.). Ст. 3448.
11 О коммерческой тайне: федер. закон от 29.07.2004 № 98-ФЗ (ред. от 14.07.2022) // Собрание законодательства РФ.
2004. № 32. Ст. 3283.
12 Кодекс Российской Федерации об административных правонарушениях от 30.12.2001 № 195-ФЗ (ред. от
08.03.2026) // Собрание законодательства РФ. 2002. № 1 (ч. 1). Ст. 1.
13 Уголовный кодекс Российской Федерации от 13.06.1996 № 63-ФЗ (ред. от 31.07.2025) // Собрание
законодательства РФ. 1996. № 25. Ст. 2954.
14 Там же

предприятия. В российском праве защита информационных ресурсов предпринимателей
осуществляется, в частности, на основе Федерального закона «Об информации,
информационных технологиях и о защите информации»10 и Федерального закона «О
коммерческой тайне»11, устанавливающих правовые механизмы защиты конфиденциальных
данных.

Некоторые случаи кражи данных происходят не в результате киберпреступлений, а
становятся следствием физических действий. К ним относится кража документов или устройств:
ноутбуков, телефонов, запоминающих устройств.

В России существуют нормы, предусматривающие наказание за данные
нарушения. Например, статья 13.12 КоАП РФ12 предусматривает наказание за нарушение правил
защиты информации; статья 183 УК РФ13 предусматривает ответственность за незаконные
получение и разглашение сведений, составляющих коммерческую, налоговую или банковскую
тайну; статья 272 УК РФ14 – ответственность за неправомерный доступ к компьютерной
информации и др.

Однако, как отмечается в научных исследованиях по предпринимательскому праву и
экономической безопасности, действующее законодательство не формирует целостной системы
противодействия таким угрозам. Указывается на недостаточную разработанность правовых
механизмов защиты коммерческой информации, цифровых активов и деловой репутации
предпринимателей, что особенно актуально в условиях развития цифровой экономики и
распространения киберугроз.

Угрозы экономической и информационной безопасности бизнеса выявляют
существенные проблемы современного законодательства о безопасности предпринимательской
деятельности в Российской Федерации. Они проявляются в недостаточной системности
правового регулирования и необходимости дальнейшего совершенствования правовых
механизмов защиты экономических и информационных интересов субъектов
предпринимательства.

3. Особое влияние внешнеэкономических и геополитических факторов.
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15 Об основах государственного регулирования внешнеторговой деятельности: федер. закон от 08.12.2003 № 164-
ФЗ (ред. от 08.08.2024) // Собрание законодательства РФ. 2003. № 50. Ст. 4850.
16 О специальных экономических мерах и принудительных мерах: федер. закон от 30.12.2006 № 281-ФЗ (ред. от
15.12.2025) // Собрание законодательства РФ. 2007. № 1 (1 ч.). Ст. 44.
17 О Стратегии экономической безопасности Российской Федерации на период до 2030 года: указ Президента РФ от
13.05.2017 № 208 // Собрание законодательства РФ. 2017. № 20. Ст. 2902.

Современные экономические санкции, ограничения внешнеэкономической деятельности
и нестабильность международных рынков создают дополнительные правовые и экономические
риски для предпринимательской деятельности.

Проблема влияния внешнеэкономических и геополитических факторов на
законодательство о безопасности предпринимательской деятельности в Российской Федерации
обусловлена усилением международной экономической нестабильности, санкционных
ограничений и трансформацией глобальных экономических связей. Эти обстоятельства
оказывают существенное воздействие на условия функционирования предпринимательских
структур и требуют адаптации национального правового регулирования.

Правовое регулирование в данной сфере осуществляется, в частности, нормами
Федерального закона «Об основах государственного регулирования внешнеторговой
деятельности»15, Федерального закона «О специальных экономических мерах и принудительных
мерах»16, а также актами, направленными на защиту стратегически важных отраслей экономики
и обеспечение экономической безопасности государства. Кроме того, вопросы противодействия
внешним экономическим угрозам рассматриваются в рамках Стратегии экономической
безопасности Российской Федерации до 2030 года17, утвержденной указом Президента РФ.

В научной литературе отмечается, что внешнеэкономические ограничения, включая
санкционные меры иностранных государств, оказывают значительное влияние на
предпринимательскую деятельность, ограничивая доступ российских компаний к
международным финансовым рынкам, технологиям и инвестиционным ресурсам. Это приводит
к необходимости формирования правовых механизмов адаптации бизнеса к новым условиям
хозяйствования и усиления мер государственной поддержки предпринимательства.

В то же время действующее законодательство не всегда оперативно реагирует на
изменения внешнеэкономической конъюнктуры. Правовое регулирование безопасности
предпринимательской деятельности в условиях геополитической нестабильности требует
большей гибкости, системности и координации между различными отраслями права —
предпринимательским, финансовым, административным и международным экономическим
правом.

Влияние внешнеэкономических и геополитических факторов проявляется в усилении
рисков для предпринимательской деятельности, связанных с санкционным давлением,
ограничением внешнеэкономических связей и изменением условий международной торговли.
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Это обусловливает необходимость дальнейшего изменения законодательства о безопасности
предпринимательской деятельности, направленного на повышение устойчивости бизнеса и
защиту экономических интересов субъектов предпринимательства в условиях глобальных
экономических трансформаций.

Анализ выявленных в настоящем исследовании проблем правового обеспечения
безопасности предпринимательской деятельности позволяет сделать вывод о необходимости
совершенствования нормативной базы, в том числе посредством принятия комплексного
нормативного правового акта, регулирующего вопросы обеспечения безопасности бизнеса.

Во-первых, актуальной представляется систематизация и унификация правового
регулирования в данной сфере. В настоящее время вопросы обеспечения безопасности
предпринимательской деятельности регулируются разрозненными нормами различных отраслей
права — гражданского, административного, уголовного и иных. Подобная фрагментарность
затрудняет определение объёма прав и обязанностей субъектов предпринимательства, усложняет
правоприменительную практику и может создавать предпосылки для злоупотреблений.
Принятие специального нормативного акта позволило бы консолидировать ключевые
положения, направленные на защиту предпринимательской деятельности от различных угроз,
обеспечив большую определённость и предсказуемость правового регулирования.

Во-вторых, представляется целесообразным законодательное закрепление легального
определения категории «безопасность предпринимательской деятельности», что позволило бы
сформировать единый понятийный аппарат в рассматриваемой сфере и обеспечить единообразие
правоприменительной практики.

В-третьих, важным элементом совершенствования правового регулирования является
нормативное закрепление классификации угроз предпринимательской деятельности, что
позволит системно определить их основные виды и создать правовые механизмы
предупреждения и пресечения соответствующих рисков.

Наконец, представляется необходимым установление на законодательном уровне
обязанностей субъектов предпринимательства по обеспечению собственной безопасности,
включая внедрение организационных и технических мер защиты, развитие внутренних систем
безопасности и повышение уровня подготовки персонала в данной сфере.

Таким образом, принятие комплексного нормативного акта могло бы способствовать
формированию более последовательной и эффективной системы правового обеспечения
безопасности предпринимательской деятельности.

Подводя итог, можно сказать, что в сфере развития российского предпринимательства
существует ряд проблем, таких как, несовершенство и фрагментарность законодательства,
экономические и информационные угрозы для бизнеса, а также особое влияние

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

               

 

НАУКА ЧЕРЕЗ ПРИЗМУ ВРЕМЕНИ № 4 (109) 2026г.



внешнеэкономических и геополитических потрясений на экономику и предпринимательство.
Для решения выявленных проблем необходимо осуществлять системный, современный и, самое
главное, своевременный подход, который включает в себя разработку единого законодательства,
повышение уровня государственной поддержки бизнеса, и реализацию мер по сглаживанию
негативного влияния на предпринимательскую деятельность внешнеэкономических факторов.
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