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Аннотация. В статье рассматриваются понятие и сущность основных принципов, необходимых 

для эффективного обеспечения системы экономической безопасности предприятия в 

современных условиях. Авторами раскрывается сущность и содержание принципа «Четырех 

ролей» и обосновывается необходимость его использования при осуществлении мониторинга и 

диагностики угроз в системе функциональных составляющих экономической безопасности 

предприятия. 

 

В условиях экономической неопределенности для любого экономического субъекта 

важной и сложной задачей является обеспечение экономической устойчивости и 

эффективности. Это связано не только с общим состоянием экономики, нестабильной 

инфляцией и прочими макроэкономическими деформациями, но и с рядом специфических 

факторов, усиливающих вероятность реализации угроз экономической безопасности. В связи с 

этим деятельность по обеспечению экономической безопасности хозяйствующих субъектов 

становится все более актуальной.  

В нашем понимании, экономическая безопасность организации – это обеспечение 

наиболее эффективного использования корпоративных ресурсов для предотвращения угроз и 

обеспечения устойчивого функционирования хозяйствующего субъекта в настоящее время и в 

будущем [7]. Комплексный подход является условием обеспечения такого состояния.  

Можно также утверждать, что экономическая эффективность деятельности организации 

зависит от уровня обеспечения функциональных составляющих экономической безопасности 

организации: финансовой, интеллектуально-кадровой, технико-технологической, политико-

правовой, экологической, информационной, силовой.  

Каждое из перечисленных направлений подчинено определенной цели, реализация 

которой будет влиять на устойчивость остальных элементов системы.  

Так, например, финансовая функциональная составляющая обеспечивает достаточный 

уровень рентабельности и финансовой устойчивости предприятия, а интеллектуально-кадровая 

составляющая обеспечивает высокую эффективность работы персонала. В рамках обеспечения 
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технико-технологической функциональной составляющей обеспечивается технологическая 

независимость и высокая конкурентоспособность производственного потенциала. Политико-

правовая функциональная составляющая обеспечивает высокий уровень правового обеспечения 

и юридической защиты всех аспектов деятельности организации. Информационная 

функциональная составляющая предполагает защиту информационной среды, а экологическая 

− выполнение требований по минимизации деструктивного воздействия деятельности 

организации на окружающую среду. Силовая функциональная составляющая экономической 

безопасности предприятия подразумевает обеспечение безопасности персонала предприятия, 

его капитала, имущества и коммерческих интересов [5]. Таким образом, экономическая 

безопасность организации представляет собой систему взаимодействующих элементов и связей 

между ними. 

В числе проблем обеспечения экономической безопасности, особое место занимает 

вопрос о системе принципов, на которых должна базироваться система функциональных 

составляющих экономической безопасности организации.  «Принцип» в переводе с латинского 

(principium) означает «начало», «основа».[10] В экономических словарях и научной литературе 

имеют место следующие подходы к определению принципов обеспечения экономической 

безопасности. (Таб. 1)  

Таблица 1. Подходы  определению принципов обеспечения экономической безопасности 

организации 

Автор Сущность понятия 

Беспалько  А. А. Принципы экономической безопасности предприятия – это общие 

правила, которые всегда должны соблюдаться при обеспечении 

экономической безопасности предприятий [5]. 

Ефремова Т. Ф. Принципы экономической безопасности предприятия – это основная 

особенность устройства системы экономической безопасности 

организации.[10] 

Макарейко Н. В. Принципы экономической безопасности предприятия − это 

обусловленные политическими, экономическими, духовно-

нравственными и иными факторами основополагающие идеи, 

руководящие начала, которые отражают природу, особенности и 

назначение деятельности специально уполномоченных органов и 

должностных лиц по обеспечению экономической безопасности 

организации.[9 ] 

Райзберг Б.А.,  Принципы экономической безопасности предприятия – это 

установившиеся,  общепринятые, широко распространенные правила 
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хозяйственных действий и свойства экономических процессов [10]. 

Стародубцева Е. 

Б 

Принципы экономической безопасности предприятия − это исходные 

положения деятельности хозяйственного субъекта в области 

обеспечения экономической безопасности организации [10]. 

 

Таким образом, формирование принципов как основополагающих идей строится под 

воздействием ряда объективных и субъективных факторов. На основе изучения различных 

точек зрения представляется возможным предложить следующее определение рассматриваемой 

категории: принципы обеспечения экономической безопасности предприятия − это правила 

действий субъектов хозяйствования, которые обусловлены политическими, экономическими, 

духовно-нравственными и иными факторами, реализующие высокую степень обеспеченности 

экономической безопасности предприятия.   

На современном этапе развития  выделяются  основные принципы экономической 

безопасности предприятия, такие как: законность, приоритет профилактических мер, 

комплексное использование сил и средств, координация и взаимодействие внутри  и вне 

предприятия, компетентность, сочетание гласности и конфиденциальности, экономность, 

плановая основа деятельности, системность.  

Согласно Федеральному закону №390-ФЗ «О безопасности», основными принципами 

являются: 

1) соблюдение и защита прав и свобод человека и гражданина; 

2) законность; 

3) системность и комплексность применения федеральными органами государственной 

власти, органами государственной власти субъектов Российской Федерации, другими 

государственными органами, органами местного самоуправления политических, 

организационных, социально-экономических, информационных, правовых и иных мер 

обеспечения безопасности; 

4) приоритет предупредительных мер в целях обеспечения безопасности; 

5) взаимодействие федеральных органов государственной власти, органов государственной 

власти субъектов Российской Федерации, других государственных органов с 

общественными объединениями, международными организациями и гражданами в целях 

обеспечения безопасности. 

Данные принципы направлены на обеспечение безопасности Российской Федерации в 

целом, поэтому не раскрывают весь спектр принципов экономической безопасности 

предприятия. 

Разработкой основных принципов экономической безопасности предприятия занимались 
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такие научные деятели как: С.О. Грунин, В.С. Гусев, А.С. Соснин, А.П. Судоплатов, В.Ф. 

Гапоненко, В.Н. Лоханова, А.А. Беспалько, В.П. Мак – Мак  и др.[3] 

Данными авторами была предложена следующая структура принципов экономической 

безопасности, основными из которых являются :  

1) Принцип приоритета мер предупреждения (своевременности) заключается в том, что 

постановка задач по комплексной безопасности должна реализовываться на ранних 

стадиях разработки системы безопасности. Данный принцип предполагает планирование 

и оценку возможных угроз и рисков, а для более значительных -разработку 

профилактических мероприятий по минимизации и нейтрализации последствий  

наступления.  

2) Принцип законности предполагает реализацию всех действий по обеспечению 

экономической безопасности предприятия только в рамках действующего 

законодательства РФ. Для того чтобы система обеспечения безопасности не разрушилась 

по вине самого субъекта предпринимательства, деятельность предприятия и службы 

безопасности должны носить безусловно законный характер.  

3)  Принцип комплексного использования сил и средств предполагает использование всех 

имеющихся в распоряжении предприятия сил и средств для обеспечения экономической 

безопасности. Каждый сотрудник в рамках своей компетенции обязательно должен 

участвовать в обеспечении безопасности предприятия.  

4)  Принцип координации и взаимодействия внутри и вне предприятия предполагает, что 

меры противодействия угрозам экономической безопасности должны осуществляться на 

основе скоординированности и взаимодействия всех подразделений и служб 

предприятия, установление необходимых контактов с внешними организациями, 

способными оказать содействие в обеспечении экономической безопасности 

предприятия.  

5)  Принцип сочетания гласности и конфиденциальности предполагает доведение до 

сведения персонала предприятия мер безопасности в допустимых пределах, выполняет 

важную роль- это предотвращение потенциальных и реальных угроз.  

6)  Принцип компетентности заключается в том, что решать вопросы обеспечения 

экономической безопасности должны специалисты на профессиональном уровне, 

знающие суть проблемы и умеющие принять максимально верное решение.  

7)  Принцип экономической целесообразности. Стоимость финансовых затрат на 

обеспечение экономической безопасности не должна превышать уровень, при котором 

теряется экономический смысл их применения. 

8)  Принцип плановой основы деятельности. Деятельность по обеспечению экономической 
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безопасности должна строиться на основе комплексной программы обеспечения 

экономической безопасности предприятия для работы подразделений предприятия и 

отдельных сотрудников. 

9)  Принцип системности предполагает учет всех факторов, которые оказывают влияние на 

экономическую безопасность предприятия,  включение всех сотрудников подразделений 

в деятельность по обеспечению экономической безопасности. 

Важной особенностью исследования экономической безопасности предприятия является 

расширенная интерпретация субъекта и объекта безопасности. В защите от угроз выделяется 

два одновременно развивающихся процесса. По нашему мнению следует выделить один 

немаловажный принцип экономической безопасности, известный как принцип «четырех 

ролей».  Он заключается в том, что с точки зрения безопасности, каждый элемент  внешней и 

внутренней среды может участвовать в двух процессах, таким образом одновременно выступая 

объектом и субъектом в них [3]. Любой элемент как внутри, так и вне предприятия с точки 

зрения обеспечения экономической безопасности может выступать одновременно в следующих 

четырёх ролях: 

 − субъекта (способ, механизм, средство) обеспечения безопасности;  

− объекта обеспечения безопасности (защищаемый элемент); 

 − источника угрозы; 

 −  объекта угрозы. 

В процессе обеспечения безопасности в большинстве случаев выделяются объект и 

субъект. На рис.1. представлен принцип «четырех ролей» в обеспечении экономической 

безопасности предприятия. 

 

Рис.1. Принцип «четырех ролей» в обеспечении экономической безопасности организации 
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С точки зрения принципа «Четырех ролей» в качестве элемента экономической 

безопасности может рассматриваться как одушевленный предмет, так и неодушевленный 

(фактор, ресурс), как материальной, так и нематериальной формы, может относиться к 

внутренней или внешней среде. 

Возможность практического применения принципа «Четырех ролей» рассмотрим на 

примере ресурса персонала. Персонал является одним из важных видов корпоративных 

ресурсов. Роль субъекта управления в системе экономической безопасности несет сотрудник 

предприятия, выполняющий функции в соответствии с должностной инструкцией и с 

соблюдением правил профессиональной и личной безопасности [8]. 

Также персонал предприятия может рассматриваться в качестве субъекта угрозы, при 

недостаточной квалификации или низком уровне компетентности. Помимо этого, сотрудники 

могут иметь корыстные интересы и использовать служебное положение для их реализации. Как 

объект угрозы персонал предприятия может подвергаться физическому и психическому 

воздействию с угрозой жизни и здоровью, шантажу или судебному преследованию. 

Таким образом, практическая применимость и значимость принципа «Четырех ролей» 

заключается в том, что он позволяет осуществлять : 

1) Мониторинг угроз 

2) Выявление наиболее опасных угроз 

3) Оценка и разработка механизмов защиты. 

Четырехмерный ракурс позволяет структурировать систему угроз экономической 

безопасности и защиты от них с учетом влияния внутренних и внешних факторов, 

рассматривать альтернативные варианты использования каждого элемента при разработке 

системы экономической безопасности предприятия [8].  

Таким образом, четырехмерное рассмотрение элементов экономической безопасности 

предприятия позволяет выявить их скрытые характеристики, цели, определить возможное 

летальное воздействие и спроецировать их поведение на каждой из четырех ролей.  

Главной особенностью при внедрении принципов экономической безопасности на 

предприятии является тот факт, что их действенность зависит от человеческого фактора [6]. 

Даже при наличии на предприятии профессионального начальника службы безопасности, 

сложно придерживаться всех принципов, если каждый сотрудник не соблюдает их.  

Следовательно, для достижения желаемых результатов необходимо, чтобы каждый сотрудник 

осознавал необходимость и важность внедряемых принципов экономической безопасности. 

К сожалению, в современных условиях многие руководители уделяют внимание 

обеспечению экономической безопасности, лишь для увеличения доверия и в связи с этим 
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теряют весь потенциал. Всех указанных выше принципов, на наш взгляд, будет  недостаточно 

для всестороннего обеспечения экономической безопасности. Поэтому, необходимо добавить 

такой принцип, как «значимость и соблюдение», который предусматривает выполнение всех 

принципов и понимания экономической безопасности, как основы деятельности предприятия, 

без которой невозможно развитие и функционирование хозяйственного субъекта. Только при 

соблюдении данных правил предприятие будет интенсивно и стабильно развиваться. 

Система безопасности предприятия строится на индивидуальной основе и 

соответственно, имеет свои принципы экономической безопасности. Полнота и действенность 

системы экономической безопасности во многом зависит от имеющейся в России 

законодательной базы, финансовых и материально-технических ресурсов, понимания каждым 

сотрудником организации важности и значимости каждого принципа, знаний и практического 

опыта начальника службы безопасности  [2]. 

Таким образом, реализация рассмотренных принципов позволяет обеспечить 

эффективность и непрерывность процесса обеспечения экономической безопасности. Конечно 

же, существуют проблемы, которые мешают реализации принципов, поэтому необходимо 

затратить много времени, усилий и средства для их внедрения. Следует отметить, что это не 

гарантирует соблюдения принципов экономической безопасности всеми сотрудниками.[1] 
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